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F-Praktikum QKD via BB84 AG Nano-Optik

1 Einleitung

Es gehort zu den altesten Bestrebungen des Menschen, Wissen geheim zu halten und nur
dem beabsichtigten Adressaten zugénglich machen zu wollen. Heutzutage werden ausgeklii-
gelte mathematische Verfahren in Verbindung mit leistungsstarker Technik eingesetzt, um
Informationen zu schiitzen — oder um gerade diesen Schutz auszuhebeln [Sin01) S. 353 ff.
und S. 383 fI.]. Kennzeichnend fiir viele Verschliisselungen ist, dass ein Schliissel zur Um-
wandlung des sogenannten Klartextes (d.h. der geheim zu haltenden Nachricht) in den
sogenannten Geheimtext benutzt wird. Im César-Chiffre wird z.B. jeder Buchstabe um
drei Stellen verschoben [Sin01l, S. 26], somit ergibt sich aus dem Klartext E der

Geheimtext unter Verwendung des Schliissels .

Das One Time Pad-Verfahren (OTP]) kann absolute Sicherheit der Verschliisselung ermog-
lichen, wenn der Schliissel bestimmte Voraussetzungen erfiillt [Sin01, S. 152]. Damit ist
das Hauptproblem der Kryptographie die sichere Schliisseliibertragung. Derzeit am ver-
breitetsten sind dafiir sogenannte asymmetrische Verfahren [Sin01, S. 372|. Diese Verfah-
ren beruhen auf mathematischen Problemen wie der Faktorisierung grofier Zahlen [Sin01),
S. 329 ff.], welche bisher nicht durch effiziente Algorithmen gelést werden konnten. Eine
entsprechende Erhéhung der Rechenleistung von Computern macht diese Verfahren also
potentiell angreifbar. Gefahrlich wére in diesem Zusammenhang auch ein funktionierender
Quantencomputer, fiir den bereits Algorithmen (z.B. der Shor-Algorithmus zum Fakto-
risieren einer Zahl, siche [Sho97]) entwickelt wurden, welche die zur Zeit hauptséchlich
eingesetzte asymmetrische Verschliisselung wertlos machen wiirde [Sin01l, S. 386].

Durch einen Quantenschliisselaustausch (Quantum Key Distribution, kann dagegen
bedingungslose Sicherheit (meist als unconditional security bezeichnet) durch Ausnutzung
fundamentaler physikalischer Gesetze erreicht werden. Dabei kann zwar nicht ausgeschlos-
sen werden, dass auch hier die Schliisseliibertragung abgehort wird, jedoch kann das nie
unbemerkt geschehen. Der Lauscher fillt schon auf, wihrend der Schliissel ausgetauscht
wird, bevor also die eigentliche Nachricht gesendet wird. Aus diesem Grund kann er zwar
im schlimmsten Fall die Kommunikation unterbinden, aber nicht einmal ansatzweise In-
formationen iiber den Inhalt der Nachricht erhalten. Die Quantenkryptographie schiitzt
damit nicht nur den Inhalt der Nachricht, sondern erlaubt es auch, einen Lauscher sofort
zu entdecken [Sin01l S. 411 ff.].

In diesem F-Praktikumsversuch wird an einem Aufbau fiir eine gearbeitet, welcher
dem von Charles Bennett und Gilles Brassard entwickelten BB84-Protokoll (BB&4) folgt.
Ziel ist es, die Ubertragung eines Schliissels nach durchzufithren und dabei die
Eignung der im Aufbau verwendeten Gerite fiir dieses Quantenkryptographieverfahren zu
beurteilen.

Wir freuen uns tiber jede Kritik am Versuch und an der Anleitung. Bitte geben Sie uns
daher zum Versuchsende ein Feedback!
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2 Aufgaben

Versetzen Sie sich in die Situation eines Forschenden an einer Hochschule oder in einer
Firma, die oder der ein Gerat zur [QKD] nach [BB84] entwickeln mochte. Beurteilen Sie aus
dieser Sicht die Eignung der im vorliegenden Aufbau verwendeten Gerite.

Vorbereitung

1.

Machen Sie sich anhand dieser Versuchsanleitung und eigener Quellen mit den The-
men Quanteninformationsverarbeitung, Quantenkryptographie und dem Ablauf des
BB84+Protokolls vertraut. Verschaffen Sie sich dabei auch einen Uberblick iiber den
verwendeten Aufbau und die Durchfithrung der daran moglichen Messungen.

. Informieren Sie sich iiber Kenndaten und Wirkungsweise der im Aufbau verwendeten

Gerite, vor allem Laser, Elektrooptischer Modulator (EOM]), Lawinenphotodiode
(APD)), Polarisatoren und Verzogerungsplatten (%— bzw. 2—Pléttchen).

Fiir Thre Recherche kénnen Sie neben den im Folgenden genannten Quellen natiirlich auch
eigene verwenden:

Datenblétter der verwendeten Geréte sowie zusétzliche Dokumente zur Vorbereitung
(beim Betreuenden erhéltlich)

Demtroder, W. (2013). Experimentalphysik 2: Elektrizitat und Optik. Berlin: Sprin-
ger. Online verfiigbar unter:
https://link.springer.com/book/10.1007/978-3-540-33795-9

— Kapitel 8.6 Erzeugung und Anwendung von polarisiertem Licht

Schiffner, G. (2005). Optische Nachrichtentechnik: Physikalische Grundlagen, Ent-
wicklung, moderne Elemente und Systeme. Wiesbaden: Vieweg+Teubner Verlag.
Online verfiighar unter:
http://link.springer.com/book/10.1007%2F978-3-322-80061-9

— 9.6 Ausfithrungsformen von Lawinenphotodioden und 10.3 Elektrooptische Modu-
latoren

Bereiten Sie sich insbesondere auf die folgende Fragen vor:

Wozu QKD? Was sind die Vorteile von der QKD?

Wie funktioniert das BB84 Protokoll?

Warum ist der Laser eine schlechte Quantenquelle (Stichwort Statistik)?
Wie kann der Einzelphotonen Charakter einer Quelle bestimmt werden?

Was ist ein NV-Zentrum? Was fiir Eigenschaften hat es?

Durchfiihrung

3.

Legen Sie fest, welche Messungen Sie fiir die Beurteilung der Geréte durchfithren
mochten. Dabei kénnen Sie sich an den in Kap. [5| beschriebenen Schritten orientieren
und Details mit dem Versuchsbetreuenden festlegen.

. Bereiten Sie den Aufbau fiir die Ubertragung eines Schliissels mittels des Lasers vor.

. Verwenden Sie sowohl den Laser im gepulsten und im Dauerstrichbetrieb als auch die

Einzelphotonenquelle um Ubertragungen durchzufiihren. Messen Sie dabei die Uber-
tragungsrate pro Abschwichung mindestens 10 mal um ein guten Durschnittswert
zu bekommen (Fehlerrechnung nicht vergessen!).


https://link.springer.com/book/10.1007/978-3-540-33795-9
http://link.springer.com/book/10.1007%2F978-3-322-80061-9
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6. Bestimmen Sie den Verlauf der Autokorrelation fiir die von Ihnen zur Erzeugung der
Photonen verwendeten [NVl Zentren. Vermessen Sie dafiir verschiedene NVs und star-
ten Sie eine Dateniibertragung fiir das NV mit dem besten einzelphotonen Charakter.
Wiederholen Sie die Messungen an Thren besten NV (Autokorrelation, Datentiber-
tragung) fiir verschiedene Anregungsleistungen.

Auswertung

7. Verfassen Sie einen Bericht (Protokoll) iiber IThre Ergebnisse. Orientieren Sie sich
dabei an den geltenden Standards im F-Praktikum und beziehen Sie sich in der
Diskussion auf den eingangs genannten Kontext. Erértern Sie dazu die Eignung der
verwendeten Geréte fiir eine kommerzielle Anwendung, gehen Sie auf Grenzen und
mogliche Alternativen ein und vergleichen Sie insbesondere die beiden verwendeten
Photonenquellen. Stellen Sie die verschiedenen gemessenen Gréflen grafisch dar, so-
dass man diese gut miteinander vergleichen kann. Wéhlen Sie dafiir eine sinnvolle
physikalische Grofle von. Interpretieren Sie die Ergebnisse! Ein Trend nur zuerkennen
ohne ihn Erkldren zu koénnen ist ungeniigend.
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3 Theoretische Beschreibung

3.1 One-Time-Pad zur klassischen Verschliisselung

Das One-Time-Pad-Verfahren kann eingesetzt werden, um mit dem iiber die tiber-
tragenen Block aus Schliisseln (dem sogenannten Pad) die Chiffrierung der eigentlichen
Nachricht durchzufiihren. Da fiir die Quantenkryptographie nur bindre Daten betrachtet
werden, wird auch im folgenden davon ausgegangen, dass sowohl Klartext als auch Schliis-
sel in dieser Form vorliegen. Um z.B. einen Text zu chiffrieren, kann der Klartext zuerst
tiber eine [ASCII} Tabelle (oder ein vergleichbares Verfahren) in eine bindre Form gebracht
werden.

Durchfiihrung einer Chiffrierung

Um zu verschliisseln, wird jedes Bit des Klartextes mit einem Bit des Schliissels binér
addiert, das Ergebnis also modulo 2 genommen, wodurch sich insbesondere die Summe
14+ 1 = 0 ergibt. Die so erhaltenen Bits bilden dann den binédren Geheimtext, der ggf.
wiederum in Zeichen zuriickiibersetzt wird. Dies ist in Abb.[[]an einem Beispiel dargestellt.
Der Empfénger der Nachricht geht zum Entschliisseln wie der Sender vor und addiert
ebenfalls den Schliissel bindr und bitweise zu dem Geheimtext, um den Klartext zu er-
halten. Moglich ist das, weil die Bit-Werte 0 und 1 additiv invers zu einander (modulo 2)
sind. Denn damit ergibt die Subtraktion zweier Bits das gleiche Ergebnis wie die Addition.

Klartext:

4y ¥ ¢
bindrer Klartext: | | 01001000 | |01010101] |01000010 |
+ + +

Schliissel: | [01101001 | |00110100| |00000110 |

bindrer Geheimtext:
J 4 4
Geheimtext: E

Abbildung 1 — Beispiel einer Chiffrierung in binirer Form nach dem [OTPl Verfahren.

Der Klartext E wird iiber eine [ASCIIITabelle in eine bindre Form gebracht und mit
dem vorher tibermittelten Schliissel bindr addiert. Der so entstandene Geheimtext kann binér
oder als Zeichenfolge dargestellt werden.

Voraussetzungen des Verfahrens

Als Erfinder des [OTPlVerfahrens wird meist G. Vernam gesehen, der es erstmalig zum
Patent anmeldete.
Er beschreibt in [Ver26] als Voraussetzungen fur die Sicherheit des Verfahrens:

1. Der Schliissel ist, ohne sich zu wiederholen, so lang wie der Klartext.
2. Der Schliissel (bzw. Teile daraus) wird nur einmal eingesetzt.
3. Der Schliissel ist aus unvorhersagbar zufilligen Zeichen zusammengesetzt.

Unter diesen Voraussetzungen ist im Rahmen der Kommunikationstheorie beweisbar, dass
der Klartext ohne Kenntnis des Schliissels nicht ermittelt werden kann [Sha49, S. 682].
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3.2 Einzelphotonen als Grundlage der Quantenkryptographie

Die Sicherheit der Quantenkryptographie beruht zum einen auf der Verwendung des
[OTPl Verfahrens, zum anderen darauf, jeden Lauschangriff auf die Schliisseliibertragung
zu bemerken. Fiir Letzteres ist es in den meisten Féllen unerlésslich, einzelne Photonen
zur Schliisseliibertragung zu verwenden. Denn wenn auch nur zwei Photonen dieselbe
Information tragen, ist es prinzipiell moéglich iiber einen sogenannten photon number split-
ting-Angriff unbemerkt an eine Kopie der Information zu gelangen.

Nachfolgend wird darum einerseits eine Einzelphotonenquelle (single photon source, [SPS])
auf Basis von Defektzentren in Nanodiamanten vorgestellt und andererseits das Verfahren
der Autokorrelationsmessung als Nachweis von einzelnen Photonen beschrieben.

Defektzentren in Nanodiamanten

Ein vielversprechender Kandidat fiir eine[SPSsind Defektzentren in Diamanten [ACST11].
Die rdumliche Ausdehnung der Diamanten liegt dabei oft in der Gréflenordnung von Na-
nometern, weshalb sie als Nanodiamanten bezeichnet werden. Ein Defektzentrum ist eine
durch den Eintrag von Fremdatomen oder Fehlstellen im Kristallgitter des Kohlenstoffs
erzeugte Struktur.

Die hier verwendete enthélt Stickstoff-Fehlstellen-Zentren (nitrogen-vacancy center,
[NV]), bei denen ein Kohlenstoffatom des Diamants durch ein Stickstoffatom ersetzt wird
und dazu benachbart eine Liicke (englisch vacancy) im Kristallgitter auftritt (vgl. Abb. 2h).
Dieses [NV} Zentrum wird durch griines Laserlicht (532 nm) angeregt und sendet Photonen
im sichtbaren roten und infraroten Bereich aus. Modellhaft gesehen wére die einfachste
Struktur, die fiir eine[SPSlin Frage kommt, ein Zwei-Niveau-System aus einem Grund- und
einem angeregten Zustand. Diese sendet bei entsprechender optischer Anregung Photonen
mit definierten Eigenschaften aus. Meist handelt es sich in der Praxis jedoch um Drei- oder
Mehr-Niveau-Systeme, die metastabile Zustdnde zwischen Grund- und angeregtem Zu-
stand enthalten (vgl. Abb. 2b).

Der herausragende Vorteil in der Verwendung von [NV} Zentren als liegt in der ein-
fachen Handhabung. So muss die Quelle nicht gekiihlt werden und kann in kompakter
Bauform realisiert werden [Schi2, S. 15].
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Abbildung 2 — Kristallographisches Modell, Spektrum und Drei-Niveau-Schema zur Beschrei-
bung eines [NVl Zentrums aus [ACS™11, JW06, S. 5 bzw. S. 3211].

a) Ein Stickstoffatom (mit N bezeichnet) ersetzt ein Kohlenstoffatom im Kristallgitter des
Diamants, benachbart dazu tritt eine Liicke (mit V bezeichnet) auf.

b) Das Spektrum bei Raumtemperatur weist zwei charakteristische Spitzen bei 575nm (neu-
trales NV} Zentrum) und 637 nm (negativ geladenes [NVl Zentrum) auf.

c¢) Aus dem Grundzustand 3A werden Elektronen mit einer Rate von kj» in den angeregten
Zustand 3E gehoben, aus dem sie mit ko; wieder nach 3A zuriick oder mit ky3 in einen me-
tastabilen Zustand 'A iibergehen konnen. ks; bezeichnet die Rate des Ubergangs von dem
metastabilen Zustand 'A in den Grundzustand 3A.
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Autokorrelation von Photonen

Die Anzahl von Photonen, die mit einem zeitlichen Abstand von 7 von einer Quelle erzeugt
werden, l&sst sich iiber die normierte Korrelationsfunktion zweiter Ordnung beschreiben
[WMOS, S. 39]:

B (: I|(O)I(7') ) (1)

@) () —
=T

Dabei ist I der Intensitdtsoperator, : - - - : entspricht der Normalordnung und (.. .) gibt an,
dass es sich um einen Mittelwert handelt. Betrachtet man diese Funktion zu 7 = 0, also
Photonen, die zur gleichen Zeit detektiert werden, so ergibt sich fiir Photonenzahlzustdnde
(bzw. Fockzusténde) |n) aus n Photonen im selben Zustand [WMOS| S. 41]:

g0 =1+ 2)

n

Wurde also nur ein Photon erzeugt, ist ¢(®(0) = 0, bei zweien g(®(0) = 3 usw. Da in
der Praxis noch Effekte auftreten, die im Modell vernachlassigt werden, wird der ideale
Wert ¢ (0) = 0 allerdings auch fiir Einzelphotonenquellen nicht immer erreicht. Solange
jedoch ¢ (0) < % ist, kann davon ausgegangen werden, dass das detektierte Licht einen
dominierenden Anteil von Einzelphotonen enthélt.
Im Fall eines Drei-Niveau-Systems mit Ubergangsraten k;j von dem i-ten in den j-ten
Zustand (vgl. Abb. ), kann die Autokorrelation in guter Ndherung von einer Funktion
der folgenden Form beschrieben werden |[JWO06, S. 3213]:

gD () =1— (K +1)e+ + Keb-7 (3)
Dabei ist ky+ = —%P + \/iP2—Q mit P = koy 4+ k1o + kog + k31 und

ka+ks1— %

Q = ks - (]C21 + klg) + kog - (k31 + klg), sowie K = Tk,l

3.3 Quanteninformationsverarbeitung
Theoretische Beschreibung von Quantenbits

In Anlehnung an das binidre System aus der klassischen Informationsverarbeitung wer-
den die Einheiten in der Quanteninformationsverarbeitung Quantenbits (Qubitk) genannt.
So wie ein klassisches Bit einen Zustand — entweder 0 oder 1 — besitzt, hat auch ein
einen Zustand, der konventionell jedoch in Dirac-Notation wie folgt ausgedriickt wird
INCO5, S. 13]:

W) =a-[0)+8-1) mit  afeClo?+[f7=1 (4)

Dieser Zustand wird als Einheitsvektor in einem zweidimensionalen, komplexen Vektor-
raum (Hilbertraum) beschrieben, dessen Orthonormalbasis durch die Zustande |0) und |1)
gebildet wird. Bei einer Messung in dieser Basis kollabiert der Zustand des in
einen der Basiszustdnde, wobei die Betrdge von « und  der Wahrscheinlichkeitsdich-
te entsprechen, den Wert 0 bzw. 1 zu erhalten: [(0]®)]* = |o|2 und [(1|®)[* = |B]2.
Der Kollaps der Wellenfunktion bewirkt insbesondere, dass eine weitere Messung in dieser
Basis mit Sicherheit den gleichen Zustand wie die vorhergehende ergibt. Jegliche Informa-
tion iiber den urspriinglichen Zustand geht somit durch die erste Messung verloren.
Dartiber hinaus ist ein weiters Paar von Zustédnden, |+) und |—), interessant. Sie bilden
eine Orthonormalbasis des gleichen Vektorraumes, die mit der Basis aus den Zusténden
|0) und |1) konjugiert ist. Das bedeutet, dass die Messung eines Basiszustands der einen
Basis mit gleicher Wahrscheinlichkeit einen der beiden Basiszustédnde der anderen Basis
ergibt.
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(b) <)

Abbildung 3 — Bloch- und Poincaré-Kugel.

a) Bloch-Kugel zur Veranschaulichung des Vektorraumes, in dem das im Zustand |¥)
sich in einer Uberlagerung der Basiszustéinde |0) und |1) befindet. Zustinde, die auf gegen-
iiberliegenden Seiten der Kugel liegen, sind orthogonal zueinander. Zustinde auf dem Aquator
kollabieren mit gleicher Wahrscheinlichkeit in einen der Basiszustdnde |0) oder |1).

b) Poincaré-Kugel zur Veranschaulichung der konjugierten Basen des polarisierten Lichts. Sie
kann wie die Bloch-Kugel verwendet werden, um polarisierte Photonen als darzustellen.

Formal lassen sich die Zusténde |+) und |—) wie folgt definieren [NC05} S. 22]:

0) + ™ |1) 0) + €= 1) :
+)=—"F"—F——,|-) = , mit k € |0, 7. 5
+) 7 |- 7 [0, ] (5)
Unter den in Gleichung (4)) genannten Bedingungen ldsst sich der den Zustand des
beschreibende Einheitsvektor auch iiber den Winkel ¢ zur z- bzw. 6 zur z-Achse aus-
driicken:

W) = cos (g) [0} + €7 - sin (g) ), mitoel,pe0,21].  (6)

Dies fithrt zu einer anschaulichen Darstellung als Punkte in Polarkoordinaten auf der
Oberfléiche einer Einheitskugel, der sogenannten Bloch-Kugel (s. Abb. [3h).

Polarisierte Photonen als Quantenbits

Um diese Zustdnde von in der Praxis umzusetzen, konnen polarisierte Photonen
eingesetzt werden. Eine mogliche Basis bilden dabei linear horizontal und vertikal polari-
sierte Photonen, wovon konventionell horizontal polarisierten Photonen im Zustand [<)
der Wert 0 und vertikal polarisierten Photonen im Zustand |]) der Wert 1 zugeordnet
werden. Diese Basis wird auch als rektilineare Basis (HV-Basis]) bezeichnet.

Eine andere Wahl von Basiszustédnden ist durch zirkular polarisierte Photonen in den
Basiszustdnden |©) (entspricht Wert 0) und |0) (Wert 1) gegeben. Diese zirkulare Ba-
sis (RL-Basid) ist mit der [HV-Basid konjugiert, die Zusténde |<+),|]) und |0),|O) verhalten
sich also zueinander so wie |0),|1) und |+) ,|—). Eine dritte Moglichkeit wére die Verwen-
dung von diagonal polarisierten Photonen, da die Diagonalbasis sowohl mit der [HV] als
auch der [RI-Basid konjugiert ist.

Analog zur Bloch-Kugel kann auch dieser Sachverhalt auf einer Kugeloberfliche darge-
stellt werden, der sogenannten Poincaré-Kugel (s. Abb. ) Dies hat den Vorteil, dass
Polarisationsmanipulationen als Rotation in der Poincaré-Kugel dargestellt werden kon-
nen.
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3.4 Ablauf des [BB84lProtokolls

Das erste kryptographische Verfahren auf Basis der Quantenmechanik wurde 1984 von
Charles Bennett und Gilles Brassard préasentiert [BB84]. Werden Sender und Empfénger
der geheimen Nachricht als Alice und Bob bezeichnet, kann eine Ubertragung mittels des
[BB&4}Protokolls in fiinf Schritten beschrieben werden, die in Abb. [4] illustriert sind.

1. Alices wahlt

Bits&Basen:@(?@(?(ﬁ)@@@@

Alice sendet:

2. Bob wahlt
Basen:

Bob empféingt:
3. Bob erhalt
als Bits:

<=« ] [T <[]
~e=t <l ] el

o@@@@ o =
—~<=T< ] [T e
o[ | |C
cece() |te
—~=t< ] T e
o[ | e
~ece() [ee
~< <« ] |c«
o@@@@ o=

4. Basis-

vergleich: @ .
U
0

¢
1

=]
=

O BEeoelINe
s ;

I
1

c><:©
t—t<:H
[=]

5. Schliissel: 0

Abbildung 4 - Ablauf des [BB84Protokolls in 5 Schritten innerhalb von drei Phasen:
Der Sender (Alice) iibermittelt dem Empfianger (Bob) iiber einen Quantenkanal eine zuféllige
Folge von Bits in zuféllig gewéhlten Basen ([ |steht dabei fir die rektilineare Basis, () fir die
zirkulare) und sendet Bob eine Kette aus Photonen. Jedes Photon reprisentiert dabei 1Bit
der Folge in der fiir dieses Bit gewéhlten Basis. Wenn Bob diese Photonen empfingt (wobei
es zu Ubertragungsverlusten kommen kann, die mit / markiert wurden), entscheidet er fiir
jedes davon zuféllig und unabhéngig von Alice, in welcher der beiden Basen er die Polarisation
misst. Das Resultat der Messung interpretiert Bob als bindre 0 oder 1. Im Anschluss verglei-
chen Alice und Bob die korrekt iibertragenen Bits (griin markiert) iiber einen offentlichen
Kanal und bestimmen daraus den Schliissel.

Wie im letzten Kapitel erlautert, entsteht bei der Messung ein zufélliges Ergebnis, bei
dem jede Information verlorengeht, wenn Bob die Polarisation nicht in der gleichen Basis
wie Alice misst. Somit erhédlt Bob nur von im Mittel der Hélfte der detektierten Photonen
brauchbare Daten. Da eine potentielle Lauscherin, meist Eve (nach englisch eavesdropping)
genannt, vor dem gleichen Problem steht, birgt ein intercept-resend-Angriff das Risiko in
sich, die Ubertragung so zu verdndern, dass die Ubereinstimmung solcher Bits verringert
wird, die nach Bobs Basiswahl eigentlich identisch zu Alice’ Bits sein sollten. Dariiber hin-
aus kann Eve nicht einen beliebigen unbekannten Quantenzustand des Photons kopieren
[WZ82]. Wird fiir jedes Schliisselbit nur ein Photon iibertragen (wie in Kap. |3.2| beschrie-
ben), kann sie das Signal auch nicht teilen, um unbemerkt Messungen durchzufiihren.
Wurde die Ubertragung nicht abgehort, sollten die in Schritt 4 verglichenen Bits idealer-
weise zu 100% iibereinstimmen. Dieser Wert kann jedoch bei realen Ubertragungen nie
erreicht werden, da immer Verluste bei der Ubertragung oder Detektion auftreten kon-
nen. Wurde die Ubertragung vollstindig abgehért, sollten immer noch im Mittel 75% der
verglichenen Bits {ibereinstimmen, da Eve bei im Mittel 50% von diesen Bits die korrekte
Basis gewéhlt, bei den anderen aber dennoch zu 50% das richtige erhalten hat.
Wurden mehr als 88% richtig tibertragen, kann der Schliissel durch anschlieende Prozesse
(wie error correction und privacy amplification) soweit verbessert werden, dass eine sichere
Ubertragung dennoch méglich ist [SP00]. In diesem Fall kénnen die iibertragenen Bits als
Schliisselblock fiir anschlieBende geheime Kommunikation per [OTPl Verfahren iiber einen
offentlichen Kanal verwendet werden.
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4 Aufbau

Die gesamte experimentelle Realisierung ist kompakt gestaltet, sodass der optische Aufbau
in einem Kasten mit den MaBen 122 x 60 x 30 cm? Platz findet und zusammen mit den
weiteren Gerdten auf einem einzigen Tisch angeordnet werden kann. Daraus ergibt sich
eine Freistahlstrecke von etwa einem halben Meter zwischen den Apparaten von Senderin
und Empfianger (im Folgenden wieder als Alice und Bob bezeichnet).

Abbildung 5 — Fotografische Darstellung des [QKD}Aufbaus.

Photonen werden durch einen abgeschwéichten Laser oder eine Einzelphotonenquelle (single
photon source, SPS) erzeugt. Alice stellt mit Hilfe von %—Pléittchen (L/2) und linearem Polari-
sator (lin. Pol.) Photonen mit definierter Polarisation bereit. Mit dem Elektrooptischen Modu-
lator (EOM] 1) kann sie Basis und Bit einstellen. Bob detektiert die iiber einen weiteren [EOM]
(EOMI 2) und einen Polarisations-Strahlteilerwiirfel (polarising beam splitter (PBS])) je nach
ibermitteltem Bit-Wert getrennten Photonen mittels zwei Lawinenphotodioden (avalanche

photodiodes (APDE)).
Werden die [EOMk so eingestellt, dass die Photonen nach [EOM] 2 zirkular polarisiert sind,

fungiert das Ensemble von [PBS] und als Hanbury Brown & Twiss Aufbau (Hanbury
Brown & Twiss Aufbau (HBT))).

Eine Ubersicht iiber den aktuellen Aufbau ist in Abb. |5| dargestellt und wird im Fol-
genden néher erldutert. Photonen werden entweder mittels einer Laserdiode (QL65D6SA,
Roithner, Treiber: iC-NZN EVAL, ic-Haus) mit einer Wellenldnge von 650 nm oder ei-
ner kompakten Einzelphotonenquelle (SPS) auf Basis von [NVl Zentren erzeugt. Der Laser
kann dabei entweder durchgehend Photonen im sogenannten Dauerstrichbetrieb aussen-
den oder alle 2,5ps einzelne Pulse. Mit einem 3-Plittchen (PRM1/M, ThorLabs) wird
die Polarisation dieser Photonen anschlieend auf die vertikale Polarisationsrichtung eines
linearen Polarisators (RSP05/M, ThorLabs) eingestellt.

Da alle Photonen nun die selbe Polarisation aufweisen, konnen sdmtliche von Alice wahl-
baren Bit-Werte in den zugehorigen Polarisationsbasen durch den Einsatz von %— und
:I:%—Pléittchen im 45°-Winkel zur vertikalen Polarisation realisiert werden. Um diese Ein-
stellung innerhalb einer moglichst kurzen Zeitspanne wechseln zu kénnen, kommt dafiir
ein Elektrooptischer Modulator (EOM] im Folgenden 1) auf Basis von Kalium-
dideuteriumphosphat-Kristallen (LM0202 P VIS, Linos) zum Einsatz, der je nach ange-
legter Spannung wie ein %- ,—I—%- oder —%—Pléittchen wirkt.

Nun verlassen die Photonen Alice’s Aufbau um nach etwa einem halben Meter Freistrahl-
strecke bei Bob anzukommen. Bei diesem erfolgt die Basiswahl ebenfalls {iber ein
(im Folgenden [EOM]| 2) in Verbindung mit einem Polarisations-Strahlteilerwiirfel (PBS]).
Der lasst dabei je nach Bobs Messbasis die ankommenden Photonen in ihrer Pola-
risationsbasis oder vertauscht lineare und zirkulare Polarisation miteinander. Durch den
werden daraufhin linear polarisierte Photonen mit Sicherheit an einem von zwei
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Detektoren registriert, zirkular polarisierte dagegen unvorhersagbar an einem der beiden
Detektoren. Zur Detektion der Photonen werden Lawinenphotodioden (avalanche photo-
diode, [APD]) auf Siliziumbasis (SPCM-AQRH-33, Excelitas) verwendet, auf die mit einer
Linse fokussiert wird. Da die vom Laser ausgestrahlte Leistung fir diese viel zu hoch ist
und sie iiberlasten wiirde, kommen Abschwécher zur Reduktion der Laserleistung zum
Finsatz.

4.1 Gerite
Kompakte Einzelphotonenquelle

\

SIL with
diamond
nanocrystals

3d-piezo

Abbildung 6 — Darstellung der verwendeten Einzelphotonenquelle [Sch12] S. 148].

Unten im Bild befindet sich die Probe mit den Naondiamanten zusammen mit der
Ol-Immersionslinse (solid immersion lens (SIL))) auf einem 3D-Piezo-Tisch. Der griine An-
regungslaser (532nm) wird iiber eine Faser eingekoppelt, tiber einen dichroitischen Spiegel
(nicht im Bild) durch das Objektiv auf die [SI] gelenkt und regt dort ein [NVIZentrum zur
Aussendung von einzelnen Photonen an. Diese kénnen den dichroitischen Spiegel im Gegen-
satz zu den reflektierten Photonen des Anregungslasers ungehindert passieren und werden per
Freistrahlkopplung zu Alice’ Aufbau gelenkt.

Eine Ubersicht iiber den Aufbau der kompakten Einzelphotonenquelle ist in Abb. |§| darge-
stellt. Die  Erzeugung der Photonen geschieht in  Nanodiamanten  mit
[NVl Defektzentren, die auf einer Ol-Immersionslinse (solid immersion lens, [SILl) aufge-
bracht sind. Diese sorgt zusammen mit einem Objektiv durch einen héheren Brechungsin-
dex zwischen Objekt und Linse fiir eine effizientere Aufsammlung der Photonen. Die dreidi-
mensionale Positionierung der Probe erfolgt dabei mittels eines Piezo-Tisches
(SLC-1720-S-HV, SmarAct, Treiber: MCS-3D, SmarAct). Ein 532 nm-Laser (etwa 100 pW)
regt die[NVI Defektzentren bei Raumtemperatur an. Um die emittierten Photonen von dem
reflektierten 532 nm-Laser zu trennen, wird ein dichroitischer Spiegel verwendet. Ein Kurz-
passfilter (785 nm, im Bild nicht zu sehen) und zwei Langpassfilter (620 nm, im Bild nicht
zu sehen) filtern verbleibendes Licht aus. Die Photonen der kénnen nun entweder in
eine Faser eingekoppelt oder per Freistrahl weitergeleitet werden, wobei in diesem Versuch
Letzteres eingesetzt wird.

10
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Hanbury Brown & Twiss Aufbau

PD 2( \ 4 Delay ' Time oy

[\\ correlator

“PD 1

50:50 BS

Abbildung 7 — Darstellung des Hanbury Brown & Twiss Aufbaus zur Bestimmung der Au-
tokorrelation [Schi2l S. 11].

Die eingestrahlten Photonen werden durch einen 50:50-Strahlteiler (in der Abb. 50:50-BS) mit
gleicher Wahrscheinlichkeit an einem von zwei Photodetektoren (in der Abb. PD) registriert,
die eine Zeitmessung starten bzw. stoppen (in der Abb. am ,Time correlator®). Einer der
beiden Kanéle wird dabei gegeniiber dem anderen verzogert (in der Abb. am ,delay®), um
eine Verschiebung des zeitlichen Nullpunktes zu erreichen.

Um eine Autokorrelationsmessung durchzufiithren, kann der vorhandene Aufbau als soge-
nannter Hanbury Brown & Twiss Aufbau verwendet werden. Der Aufbau ist schematisch
in Abb. [7] dargestellt. Er besteht aus einem Gerét zur Zeitmessung im Nanosekunden-
bereich (TimeHarp), einem 50:50-Strahlteiler, und zwei Einzelphotonendetektoren, von
denen der eine als Start-, der andere als Stop-Signalgeber fiir die Zeitmessung fungiert.
Die am Strahlteiler ankommenden Photonen werden zu gleicher Wahrscheinlichkeit an ei-
nem der beiden Detektoren registriert. Wird die Anzahl an Koinzidenzen zwischen beiden
Detektoren iiber der zeitlichen Verzogerung 7 zwischen zwei Ereignissen aufgetragen, er-
gibt sich ein charakteristischer Verlauf. Dieser kann als Maf fiir die Korrelationsfunktion
zweiter Ordnung g(2)(7') genommen werden, wenn er entsprechend normiert wird.

Da in dem fiir die verwendeten Aufbau zwei als Detektoren und ein
zur Verfiigung stehen, miissen lediglich beide [EOMk so eingestellt werden, dass sie zu-
sammen wie ein %—Pléittchen wirken und so am einfallende Photonen mit gleicher
Wahrscheinlichkeit an einer der beiden [APDE registriert werden.

Polarisationsmanipulation mittels [EO M

Die eingangs durch den linearen Polarisator auf vertikal eingestellte Polarisation der Pho-
tonen wird bei Alice mithilfe von [EOM] 1 so manipuliert, dass sie dem zu dem Bit geho-
renden Basiszustand in der gewéhlten Basis entspricht: Will Alice Bit 0 in Basis 0 senden,
belisst sie die vertikale Polarisation unverindert, fiir Bit 1 in Basis 0 liasst sie EOM] 1 wie
ein %—Pléttchen wirken, um die Polarisation um 90° zu drehen. In Basis 1 dagegen muss
Alice das Photon zirkular polarisieren. Dafiir stellt sie ihr je nach Bit-Wert als +%—
(Bit 0) oder —%-Plittchen (Bit 1) ein.

Bei Bob wird [EOMI2 zur Basiswahl verwendet. Will Bob in der [HV-Basid (Basis 0) messen,
lasst er [EOM] 2 als %—Plfittchen wirken, was die Polarisationsbasis des Photons bestehen
lasst. Will er dagegen in der [RL-Basid (Basis 1) messen, wirkt sein [EOM]als —i—%—Pléttchen
und wandelt zirkulare in lineare Polarisation und umgekehrt. Durch einen hinter
2 wird das Photon dann entsprechend seiner Polarisation an einer von zwei
registriert, sofern es linear polarisiert ist. Ist es dagegen zirkular polarisiert, wird es mit
gleicher Wahrscheinlichkeit an einem der beiden Detektoren registriert. Da horizontal po-
larisierte Photonen dabei an 1 registriert werden, wird der Bit-Wert 0 dieser

zugewiesen.

11



F-Praktikum QKD via BB84 AG Nano-Optik

Diese Einstellungen und Zuordnungen ermdglichen eine Ubertragung nach den Prinzipien
des [BB&4l Protokolls, denn:

o Sendet Alice Bit 0 in Basis 0, so bleibt das Photon hinter 1 im Zustand [J).
[EOM] 2 wandelt diesen in |++), sofern Bob sich ebenfalls fiir Basis 0 entscheidet, und
in |O), falls er Basis 1 wihlt. Durch Verwendung des wird der Zustand |<+) mit
Sicherheit an 1 (Bit 0) registriert, |O) dagegen zu je 50% an einer der beiden
[APDE.

e Sendet Alice dagegen Bit 1 in Basis 0 und misst Bob in derselben Basis, wirken
beide [EOM als 3-Plittchen, wodurch das Photon im Zustand |) an 2 (Bit 1)
registriert werden kann. Wéhlt Bob die falsche Basis, erhélt er ein Photon im Zustand
|O), welcher durch den ebenfalls zu je 50% an einer der beiden registriert

wird.

o Entscheidet sich Alice fiir Basis 1, ergibt sich an[EOMI1 je nach Bit-Wert der Zustand
|©O) (Bit 0) oder |O) (Bit 1). Misst Bob in Basis 0, ist das Resultat wiederum nicht
vorhersagbar, bei Basis 1 misst er dagegen mit Sicherheit Alice’ Bit 0 an 1 (da
[EOMI2 |©) in |[+>) wandelt) bzw. Bit 1 an[APDI2 (indem |O) in |]) gewandelt wird).

4.2 Ansteuerung

Der gesamte Versuchsaufbau wird mittels einem field programmable gate array (EPGA)
(NI-R7813, National Instruments) gesteuert, deren Programmierung mittels Lab View (Ver-
sion 2011, National Instruments) erfolgt. Zur Interaktion stehen ebenfalls zwei
LabView-Programme zur Verfiigung.

Programm ,,fpga3.vi“ zur Steuerung des Versuchsaufbaus und Durchfiihrung
der Ubertragung

Die Programmierung des[FPGAl erfolgt iiber Lab View, wofiir das im Hintergrund laufende
Programm ,fpga3.vi“ zum Einsatz kommt.

Die Ubertragung eines Bits nimmt dabei 100 Takte des[FPGAlin Anspruch. Bei einer Tak-
trate von 40 MHz kénnen also maximal (bei voller Effizienz der Photonenerzeugung und
-detektion, sowie ohne Verluste innerhalb der Ubertragungsstrecke) 400 kBit pro Sekunde
iibertragen werden. Die Dauer eines Taktes liegt entsprechend bei 25 ns.

Takt 98: Takt O:
Ergebnis der == Zufallszahlen einlesen
Ubertragung ausgeben
T Ubertragungszyklus 4
Takt 94-98: (100 Takte) Takt 0-1:
[APDk auslesen [EOME einstellen
N Takt 85: v

Laserpuls auslosen

Abbildung 8 — Ablauf eines [FPGA} Zyklus von 100 Takten.

In jeder Ubertragung werden zuerst in Takt 0 Zufallszahlen, die von dem steuernden Pro-
gramm ,,GULvi“ bereitgestellt werden, in das [FPGA] eingelesen und anhand dieser Werte die
[EQOMI Spannungen eingestellt. In Takt 85 wird dann der Laserpuls ausgelost und somit die
optische Ubertragung gestartet. Die erzeugten Photonen passieren beide [EOMb, wobei sie
entsprechend der gewihlten [EOMI Spannungen polarisiert werden. Von Takt 94 bis 98 werden
die an den ankommenden Photonen registriert und zuletzt in Takt 98 an das steuernde
Programm ausgegeben, von dem sie gespeichert werden.

12
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Innerhalb eines Ubertragungszyklus von 100 Takten werden zu Beginn (Takt 0, vgl. auch
Abb. 4 Bit an Zufallsdaten aus dem Programm ,GULvi“ eingelesen und die entspre-
chenden Spannungen fiir beide [EOMk (als bindrer Wert zwischen 0 und 1024) aus einer
Liste ausgewéhlt, die im Vorfeld ebenfalls mit ,,GULvi* erstellt werden muss. Diese Werte
werden dann iiber einen Digital-Analog-Wandler in Spannungen umgewandelt und tiber
einen Verstarker auf die gegeben. Da diese einige Zeit fiir die Umstellung brauchen,
wartet das Programm etwa 2 ps bis Takt 85, bevor ein Signal an den Laser gesendet wird,
das im gepulsten Betrieb den Puls auslost.

9 Takte (also 225 ns) spater werden 4 Takte (also 100 ns) lang die [APDISignale aufgezeich-
net. Dabei wird binéar fiir jede getrennt gespeichert, ob (mindestens) ein Photon de-
tektiert wurde (Bit 1) oder nicht (Bit 0). Auch wird innerhalb des Zeitraums von Takt 85
bis 99 in jedem Takt gezahlt, wie viele Photonen innerhalb von 10.000 Durchlaufen (also
25 ms) an jeder registriert wurden. Diese Werte werden in ,,GULvi“ als Histogramm
dargestellt. Abschlieflend wird in Takt 98 ein 6 Bit langer Wert an das Programm ,GUI.vi*
iibergeben und von diesem zur spiateren Analyse gespeichert, der Folgendes beinhaltet:

Basis & Bit Alice (2 Bits) | Basis Bob (2 Bits) | Detektion [APD| 1 & 2 (2 Bits)

Programm ,,GUIL.vi“ zur Einrichtung der und
Steuerung der [QKD}Ubertragung

Das Programm ,,GUILvi“ erlaubt den Wechsel zwischen Dauerstrichbetrieb und gepulstem
Betrieb am Laser, die Steuerung der [EOMK und zeigt die [APDIZéhlraten in Echtzeit an.
Die Benutzeroberfliche ist in Abb. 0] dargestellt.

An den[EOMk konnen tiber eine Skale in ganzzahligen Schritten von 0 bis 1024 Spannungen
im Bereich von 4250V angelegt werden. Die detektierten Photonen werden getrennt nach
den in zwei Histogrammen in der Form Zahlrate pro Takt aufgetragen (in der Abb.
gelb markiert).

Das Programm erlaubt dariiber hinaus auch Scans iiber den gesamten mdoglichen Bereich
von Spannungen der [EOMk (Steuerung in der Abb. griin markiert). Die Dauer eines Scans
ist dabei von der eingestellten Schrittweite abhéngig und betrigt zum Beispiel bei einer
Schrittweite von 30 etwa eine Minute, bei einer Schrittweite von 10 dagegen schon {iber
zehn Minuten. Bei einem Scan werden fiir jede die Zahlraten in Abhéngigkeit von
beiden [EOMI Spannungen als Intensitéitsverteilung dargestellt (in der Abb. rot markiert).
Die [EOM}Spannungen werden wiederum als ganzzahliger Wert zwischen 0 und 1024 aus-
gedriickt. Weifle Bereiche deuten dabei auf eine hohe, schwarze auf eine niedrige und blaue
auf eine mittelhohe Zéhlrate hin.

Daneben wird im dritten Bild auch der Kontrast K der [APDIZahlraten R;:

- |RapD 1 — RapD 2| 7)
Rapp 1+ RapD 2

dargestellt (in der Abb. ebenfalls rot markiert). In diesem Diagramm stehen weifle Berei-
che fiir einen Kontrast K > 90% und schwarze fiir K < 10%. Zur Basiswahl von Alice
und Bob werden fiir die sowohl Spannungspaare mit moglichst hohem Kontrast
(Paare gleicher Basen) als auch mit moglichst niedrigem Kontrast (Paare verschiedener
Basen) benotigt, wozu diese Darstellung herangezogen werden kann (siehe dazu auch die
Darstellung in Kap. .

Wihrend der Ubertragung stellt das Programm ,,GULvi“ die von dem [FPGA] benétigten
Zufallszahlen bereit, die iiber einen Dateidialog ausgewéhlt werden. Echte Zufallszahlen
kénnen dabei iiber die Webseite der Arbeitsgruppe Nanooptik bezogen werden. Alterna-
tiv kann die Datei ,sampledata-600MB.bin“ im Ausfiithrungsverzeichnis des Programms
verwendet werden. Ebenfalls speichert das Programm die durch die ,fpga3.vi“ aufgenom-
menen Daten in einer Datei ,key.bin®“ zur spiteren oder zeitgleichen Analyse durch ,ana-
lyser_ gkd.exe“ im Ausfiihrungsverzeichnis ab.
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Gelb markiert: Echtzeitanzeige der [APD}Zdhlraten, darin (violett markiert) Steuerung der

Abbildung 9 — Benutzeroberfliche des LabView-Programms ,,GUILvi“

[QKD} Ubertragung.

Zéhlraten und des Kontrastes K in Abhéngigkeit der

[EOMI Werte von [EOM] 1 und 2 als Ergebnis eines [EOMI Scans (Steuerung dazu griin markiert).

Rot markiert: Darstellung der [/

Benutzeroberflache befinden (nicht markiert). Die anschliefende Zuweisung zu den Basen und

Zur manuellen Feineinstellung der [EOMl Werte gibt es zwei Regler, die sich in der Mitte der
Bits befindet sich ebenfalls hier (blau markiert).
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Abbildung 10 — Benutzeroberfliche des Programms ,,
Gelb markiert: Echtzeitanzeige der [APD}Zahlraten.

Rot markiert: Darstellung der summierten Zahlrate in Abhéngigkeit von der rdumlichen Po-

sition des Piezo-Tisches als Ergebnis eines Scans der Probenoberfldche.

Griin markiert: Positionierung des Piezo-Tisches und Steuerung des Scans.
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Zur Steuerung des Piezo-Treibers steht das Programm ,,ScanSoft_ SmarAct_ 2011.vi“ zur
Verfiigung. Die Benutzeroberfliche ist in Abb. [L0] dargestellt.

Das Programm stellt ebenfalls die Zahlrate der [APDE (in der Abb. gelb markiert) einzeln
und unter der Bezeichnung , Total Counts®, im Folgenden kurz C7, in Summe dar. Ne-
ben dieser auch fiir eine Darstellung des Verlaufs wihrend eines [EOMFScans niitzlichen
Funktion wird das Programm zur Positionierung des Piezo-Tisches mit den Nanodiaman-
ten in allen drei Raumrichtungen z,y und z verwendet und ermoglicht auch automatische
Scans (in der Abb. griin markiert). Als Ergebnis eines solchen Scans wird eine Intensi-
tatsverteilung angezeigt, die die gemessene summierte Zahlrate in Abhéngigkeit von der
raumlichen Position anzeigt (in der Abb. rot markiert). Weile Bereiche deuten dabei auf
ein oder mehrere NV-Zentren hin. Nach einem Scan kann die Position des Piezo-Tisches
dann so eingestellt werden, dass die Photonen eines der gefundenen [NV} Zentren fiir weitere
Messungen und Ubertragungen verwendet werden kénnen.

Programm ,,analyser__ gkd.exe*

Wihrend der Ubertragung der Bits wird auf dem zur Steuerung verwendeten Computer
eine Datei angelegt, die pro iibertragenem Bit folgendes (in der dargestellten Reihenfolge)
enthélt: Basis & Bit Alice (2 Bits) | Basis Bob (2 Bits)| Detektion [APDI 1 & 2 (2 Bits).
Die Auswertung dieser Daten erfolgt mittels des Programms ,analyser  gkd.exe“. Dieses
bestimmt in Echtzeit, bei wie vielen Ubertragungen (jeweils absolut und relativ)

1. an genau einer [APD| Photonen detektiert wurden,
2. die gleiche Basis von Alice und Bob gewéhlt wurde,

3. das korrekte Bit von Bob registriert wurde.

Letzteres wird dabei in Relation zu den in gleicher Basis iibertragenen Bits angegeben
und fihrt auf die Fehlerrate (quantum bit error rate, quantum bit error rate (QBER))
der Ubertragung. Dabei wird der vollstéindige Schliissel verglichen und steht somit nicht
anschlieBend fiir eine geheime Kommunikation zur Verfiigung. Da fiir den Versuch aber
ein Nachweis der Funktionalitdt eines Schliisselaustauschs nach im Vordergrund
steht, stellt dieser Umstand kein Problem dar. Wie bei einer echten Ubertragung, bei der
nur etwa ein Drittel des Schliissels verglichen wird [BB84], kann auch hierbei 11% als
Obergrenze fiir einen noch akzeptablen angenommen werden [SP00, S. 444].

TimeHarp

Fir die Autokorrelationsmessung der [SPS] mittels des Hanbury Brown & Twiss Aufbaus
kommt eine TimeHarp-Karte (TimeHarp200, PicoQuant) zum Einsatz, die iiber ein da-
zugehoriges Programm gesteuert wird.

Digital-Analog-Wandler

Fiir die [EOMb werden analoge Signale im Bereich £250V benétigt. Dazu wird zuerst
mittels eines Digital-Analog-Wandlers (digital analog converter ,[DAC) das digitale Signal
zwischen 0 und 1024 in eine Spannung im Bereich +5V umgewandelt. Anschlieend wird
dieses Signal iiber je einen Treiber pro auf £250V verstirkt. An dem [DAC] befinden
sich dariiber hinaus ein Anschluss zum Auslésen des Lasers im gepulsten Betrieb sowie die
Eingénge fiir die [APD}Signale.

SmarAct-Piezo-Treiber

Der Piezo-Tisch zur Positionierung der Nanodiamanten wird iiber einen Piezo-Treiber
(MCS-3D, SmarAct) gesteuert, der iiber einen USB-Anschluss mit dem Computer ver-
bunden werden oder manuell bedient werden kann.
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5 Durchfiihrung der Messungen

5.1 Durchfiihrung der Messungen unter Verwendung des Lasers
Inbetriebnahme der Geriate und Ausrichtung des Strahlenganges

Es empfiehlt sich, eine Weile vor Beginn der Messungen (0,5 bis 1h) den Laser im Dauer-
strichbetrieb einzuschalten, da in der ersten Zeit Schwankungen in der Intensitét auftreten,
welche die Messungen sonst verfilschen kénnten. Dazu muss neben der Spannungsversor-
gung auch am Ausloser-Eingang (dem sog. Trigger) des Lasers ein Signal anliegen, dass in
diesem Fall iiber den bereitgestellt wird. Somit muss auch die Spannungsversorgung
des [DAC eingeschaltet und das LabView-Programm ,,GULvi* gestartet werden.

Bevor mit dem eigentlichen Einrichten des Aufbaus fiir die Ubertragung begonnen werden
kann, missen die Spiegel nachjustiert werden, um sicherzustellen, dass die [EOMk gerade
durchquert und die mittig getroffen werden. Um die Justage zu erleichern, wurden
vier Irisblenden fest montiert, auf die nacheinander eingestellt wird. Dabei empfiehlt es
sich, die Abschwécher zu entfernen, da dann der Laserpunkt auf einem Schirm (z.B. ei-
nem Stiick Papier) mit blolem Auge gut wahrnehmbar ist. Unbedingt sind jedoch die
Abschwicher vor Einschalten der wieder einzusetzen, um eine Beschi-
digung zu vermeiden.

Jetzt kann der Deckel zur Abdunklung aufgelegt und die [EOM Verstarker und
[APD} Spannungsversorgung angeschaltet werden. Eine Sicherheitsschaltung direkt am
Kasten verhindert dabei den Betrieb der bei gedffnetem Deckel. Als Resultat sollte
eine Zahlrate in den beiden Histogrammen von ,,GULvi“ registriert werden und auch in
y»canSoft_ SmarAct_ 2011.vi“ sollten die Zahlraten der einzelnen angezeigt wer-
den (s. Kap. [4.2). Generell darf die Zihlrate jeder den Wert 1000 kcts/s
nicht iiberschreiten, um die nicht zu iiberlasten.

Uberpriifung von Strahlengang und linearem Polarisator

Um sicherzustellen, dass die korrekt getroffen werden und der lineare Polarisator
optimal eingestellt ist, sollte zuerst ein grober Scan der [EOME (als Schrittweite in ,GUT.vi“
sollte je 30 gewéahlt werden) erfolgen und der Verlauf des gesamten Scans im ScanSoft-
Programm betrachtet werden.

[ 100 CounterInterval fms] Total Counts [kets/s] [~ 10p Counterlnterval [ms] Total Counts [kets/s] | 100 |ctiethgena Fal Total Counts [kcts/s]
| —— ——— —_—
1 0 100 1000 161,87 1 0 100 1000 172,04 1 0 100 1000 2
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( a,) 5095 11092 161,87 ( b ) 59,58 11246 172,04 ( C ) 93,57 33876 43233

Abbildung 11 - [APD}Signal vor und nach der Justage des Strahlenganges.

a) Der grobe Scan iiber den [EOMb zeigt, dass die Maxima von [APDI 1 (blau) durchgehend
iiber denen von 2 (rot) liegen. Dies deutet darauf hin, dass 2 noch nicht mittig
getroffen wird.

b) Nach der Justage des Strahlenganges liegen beide Signale annidhernd gleich auf. Thre Summe
ist im Rahmen der zu erwartenden Schwankungen konstant.

¢) Die Schwankungen innerhalb der Maxima und Minima einer sind extrem stark. Der
lineare Polarisator sollte auf jeden Fall nachjustiert werden.
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Liegen dabei die Maxima von 2 deutlich unter denen von 1 (vgl. Abb. [l1h),
ist der Strahlengang noch nicht optimal und muss nachjustiert werden (vgl. Abb. )
Liegen die einzelnen Minima und Maxima einer wahrend des Scans nicht auf (et-
wa) gleicher Hohe, muss erst am linearen Polarisator, dann am %—Pléttchen nachjustiert
werden. Das Ergebnis sollte mit einem weiteren Scan tiberprift werden (vgl. Abb. )
Bei nur geringfiigig hoheren Maxima auf 2 muss der Strahlengang nicht nachgestellt

werden.

Wahl der [EOM}Spannungen fiir die Basen von Alice und Bob

Nach diesem groben [EOM}Scan sollte ein feiner (Schrittweite fiir beide je 10) erfol-
gen, um die Basiswahl fiir Alice und Bob zu erméglichen. Dieser Scan dauert mit 12 min
deutlich ldnger als der grobe (etwa 1min), sollte also erst dann durchgefithrt werden,
wenn Strahlengang und linearer Polarisator mit Sicherheit gut eingestellt sind, um ein
Wiederholen zu vermeiden.

Anschlieflend kann die Basiszuweisung erfolgen. Dabei sollten generell zuerst die Paare von
[EOMI Spannungen gewéihlt werden, in denen Alice und Bob die gleiche Basis verwenden
und anschlieflend fiir verschiedene Basen bei Alice und Bob so nachjustiert werden, dass
Bit 0 und 1 fiir Bob nicht zu unterscheiden sind. Auch ist zu beachten, dass Bob per
Definition Bit 0 an 1 und Bit 1 an 2 misst. Diese Zuordnung sollte auch bei
der Wahl der [EOM}Spannungen beachtet werden, um Probleme in der Auswertung zu
vermeiden.

Konkret kann zur Basiswahl folgendermafien vorgegangen werden (s. auch Abb. :

1. Zwei Spannungspaare suchen, fiir die der Kontrast K (s. Kap. [4.2)) von [APDI 1 und
[APDI 2 maximal ist und den Basen mit entsprechendem Bit (0, wenn
Rapp 1 > Rapp 2, sonst 1) zuweisen (Punkte A01BO und A11B1 in Abb. .

2. Eines der eben gewéahlten Bits von Alice in der falschen Basis bei Bob anzeigen (z.B.
A01 und B1 auswihlen) und so lange schrittweise diagonal wandern, bis die Signale
von 1 und 2 etwa gleich sind (Punkt A01B1 in Abb. [12), dann diesen
Wert fiir Alice und Bob iibernehmen. Fiir das andere Bit (Punkt A11B0 in Abb.

analog.

3. Jetzt bei beiden Spannungen von Bob das jeweils andere Bit von Alice zuweisen.
Dazu eine Stelle wahlen, an der die jeweils andere [APD] als bei dem ersten Bit von
Alice ein Maximum zeigt.

4. Diese Bits ebenfalls in der anderen Basis von Bob anzeigen lassen und so lange den
Wert fiir Alice nachjustieren, bis beide APDs das gleiche Signal anzeigen.

Zur Kontrolle kénnen zuerst fiir Basis 0 bei Alice und Bob beide Bits angezeigt werden
(also AO0OBO und A01BO0), dann fiir Basis 1 (A10B1 und A11B1) und schliefilich fiir Basis
1 bei Alice und 0 bei Bob (A10B0 und A11B0) und umgekehrt (AO0OB1 und A01B1). Die
dabei erreichten Zihlraten von 1 und 2 sollten fiir eine bessere Vergleichbarkeit
tabellarisch notiert werden.

Die wahrend des Scans erhobene Intensitiatsverteilung wird fiir beide automatisch
in der Datei ,Scan__ APD1.dat“ (bzw. ,,...APD2.dat*) gespeichert, die eingestellten [EOM}
Werte miissen dagegen manuell iber das Programm ,,GULvi“ auf dem Computer gespei-
chert werden.
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Abbildung 12 —[EOMIScan zur Basiswahl mit dem Laser.

Zu sehen ist das Ergebnis eines [EOMFScans. Dabei sind die Intensitéitsgraphen der [APDE (in
der Abb. a) getrennt von dem sich daraus ergebenem Kontrast K (in der Abb. b) dargestellt.
Dariiber hinaus sind die Alice und Bob zugeordneten [EOMl Werte in rot (Basis 0) und griin
(Basis 1) eingezeichnet und entsprechend beschriftet (,A“ fiir Alice, ,B* fiir Bob gefolgt von
den Werten fiir Basis und (bei Alice) Bit.

An den Kreuzungspunkten, welche die gleiche Basis fiir Alice und Bob représentieren (A00BO,
A01B0, A10B1 und A11B1), ist eines der beiden [APD}FSignale nahe seiner maximalen Zéihlrate
(weif in der Farbskala von a), wihrend das andere nahe seiner minimalen Zéhlrate (schwarz
in der Farbskala von a) befindet.

Die Kreuzungspunkte, die verschiedene Basen von Alice und Bob représentieren(A00B1,
A01B1, A10B0 und A11B0), weisen dagegen etwa gleiche Zahlraten fiir beide [APDISignale
auf (blau in der Farbskala von a, schwarz in der Farbskala von b).

Ubertragung im Dauerstrich- und im gepulsten Modus

Mit den so iiber die [EOMl Werte eingestellten [EOMl Spannungen kann nun ein Schliissel
iibertragen werden, wobei der Laser zuerst wie bei den vorherigen Schritten im Dauer-
strichbetrieb betrieben werden kann und anschlieBend im gepulsten Modus. Damit kon-
nen beide Betriebmodi miteinander verglichen werden. Ebenfalls kann die Anzahl der
Abschwiicher variiert werden, um ihren Einfluss auf die Ubertragung zu untersuchen. Als
Parameter der Schliisseliibertragung konnen dabei die Ubertragungsrate R und die Feh-
lerrate bestimmt werden, letztere iiber das Programm ,analyser  qkd.exe®
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5.2 Durchfiihrung der Messungen unter Verwendung der [SPS|

Inbetriebnahme der Einzelphotonenquelle und Ausrichtung
des Strahlenganges

Es empfiehlt sich, vor einer Ubertragung mit der Einzelphotonenquelle (SPS) zuerst alle
Geriéte mittels des roten Lasers zu kalibrieren, wie es im vorherigen Abschnitt beschrieben
wurde, da sich Ausrichtung des Strahlenganges, die Uberpriifung des linearen Polarisa-
tors und der Scan der EOM-Spannungen mit der héheren Leistung des Lasers einfacher
gestaltet.

Nachdem dies geschehen ist, kann die in den durch den roten Laser vorgegebenen
Strahlengang eingekoppelt werden. Dafiir miissen bei geoffnetem Deckel (also ausgeschal-
teten [APDE) zuerst alle Abschwécher aus dem Strahlengang entfernt und der dafiir bereit-
stehende variable Spiegel auf einen magnetischen Halter zwischen Laser und erster Irisblen-
de gestellt werden. Anschliefend sind die Abdeckung der Einzelphotonenquelle zu 6ffnen
und die Langpassfilter zu entfernen. Nun kann der griine Anregungslaser eingeschaltet
und der Piezo-Treiber gestartet werden. Jetzt muss die z-Komponente des Piezo-Tisches
vorsichtig auf etwa 1.000.000 nm gestellt werden (am besten zuerst mit einer Schrittweite
von 9 bis etwa 900.000 nm gehen, dann die Schrittweite nach und nach verringern). Den
Piezo-Tisch am Ende nur noch sehr vorsichtig bewegen und auf keinen Fall in
Beriihrung mit dem Objektiv bringen.

Nachjustieren, bis ein kollimierter griner Lichtpunkt auf einem in Héhe der ersten Irisblen-
de in den Strahlengang gehaltenen Schirm zu sehen ist. Dieser Lichtpunkt kommt durch
Reflexion des griinen Lasers auf der Oberfliche der zustande und kann zur Justierung
der Spiegel verwendet werden, da die Langpassfilter entfernt wurden.

Fiir diese Justierung kommt als Methode der sogenannte beam walk zum Einsatz, und
zwar folgendermaflen:

1. Mit dem letzten Spiegel der Einzelphotonenquelle den Strahl auf die erste Irisblende
richten;

2. dann die Irisblende weit 6ffnen und mittels des Spiegels auf dem Magnethalter die
zweite Irisblende anpeilen, anschlieffend die erste Irisblende wieder weitgehend schlie-
Ben;

3. mit dem ersten Spiegel beziiglich der ersten Irisblende nachjustieren, da sich die
Position durch den vorherigen Schritt verschoben hat;

4. mit dem zweiten Spiegel beziiglich der zweiten Irisblende nachjustieren, da sich die
Position durch den vorherigen Schritt verschoben hat.

Die Schritte 3 und 4 miissen dabei solange im Wechsel wiederholt werden, bis der Strah-
lengang beide Irisblenden mittig durchquert.

Falls moglich (je nach Sichtbarkeit des griinen Laserpunktes) kann anschlieBend auch noch
die dritte Irisblende (vor dem zweiten [EOM]) angepeilt werden. Wenn der Strahlengang
zuvor mit dem Laser gut ausgerichtet wurde, geniigt dies um die mittig zu treffen.
Abschlieend werden erst die Langpassfilter wieder ein- und die Abdeckung der [SPSwieder
aufgesetzt. Wahrenddessen den griinen Laser ausschalten, um Augenschiden
zu vermeiden. Nach dem Schlieflen des Kistendeckels konnen die [APDk eingeschaltet
werden. Die diirfen nur eingeschaltet werden, wenn alle Filter der [SPSlim
Strahlengang stehen, da der griine Laser zu einer Uberlastung fithren kénnte.
Die Verwendung der Abschwécher ist hierbei dagegen nicht notig, da die Zahlraten der
[NVl Zentren in einem fiir die [APDb unschédlichen Bereich liegen.

Obwohl die eingeschaltet wurden, zeigen sie in den meisten Fallen hochstens ein
schwaches Signal (je etwa 1kcts/s), da die Position des Piezo-Tisches noch nachjustiert

20



F-Praktikum QKD via BB84 AG Nano-Optik

werden muss. Es empfiehlt sich deshalb, einen groben Scan der Probe in der zy-Ebene
durchzufithren. Als Mittelpunkt (im Programm ,Center“) sollte dabei (0pm,0pm) ge-
wéhlt werden, als Verfahrbereich (im Programm ,,Span®) je 5 pm und als Schrittweite (im
Programm ,,Step“) je 1 pm. Dann muss der hellste Punkt (mit maximalem [APDISignal)
angesteuert und dort das [APDISignal durch Justieren der z-Koordinate weiter optimiert
werden.

Anschlieflend sollten die korrekte Einstellung von Strahlengang und linearem Polarisa-
tor sichergestellt werden, wozu wie bei der Ubertragung mit dem Laser (s. vorherigen
Abschnitt) vorgegangen werden kann.

Wurden diese Voreinstellungen getroffen, kann iiber Scans der Probe, die ein grofleres
Gebiet abdecken, sowie iiber Scans mit feinerer Schrittweite nach [NVl Zentren gesucht
werden. Die folgenden beiden Schritte kénnen dann fiir verschiedene [NVl Zentren verglei-
chend durchlaufen werden:

Wahl der [EOMHSpannungen und Ubertragung

Fiir eine Ubertragung miissen nun noch die [EQM}Spannungen richtig eingestellt werden.
Diese stimmen allerdings meist mit den zuvor unter dem Laser gebrauchten weitgehend
iiberein. Deshalb sollte hier nur ein kurzes Nachjustieren nétig sein. Dafiir kénnen fir
beide Basen von Alice beide Bits in der jeweils anderen Basis bei Bob angezeigt werden.
Dann wird der Wert fiir 1 so lange verdndert, bis das Signal beider gleich ist.
Dabei sollten fiir jede Wahl von Alice die Zahlraten beider Basen von Bob tabellarisch
notiert werden.

Mit den so nachjustierten Spannungen kann nun ein Schliissel {ibertragen werden, wobei
wieder Ubertragungsrate R und Fehlerrate bestimmt und notiert werden sollten.

Uberpriifung der Autokorrelation

Zur Uberpriifung der Autokorrelation werden die von dem Digital-Analog-Wandler
getrennt und direkt an die TimeHarp-Karte angeschlossen. Vor einer Messung miissen
dabei die Einstellungen ,,Level“ fiir den ,,Sync“-Kanal und ,,ZeroCr. sowie ,,Discr. fiir den
,CFD“-Kanal im , TimeHarp Control Panel“ angepasst werden. Die angezeigte Zéhlrate
sollte in etwa der von ScanSoft entsprechen. Ggf. miissen auch die [EOMISpannungen
nachjustiert werden, bis beide Kanéle im TimeHarp-Programm etwa gleich viele Counts
zeigen.

Um den gemessenen Verlauf der Autokorrelation ¢()(7) iiber eine Fitfunktion anzunéhern,
kann Gleichung aus Kap. in leicht abgewandelter Form verwendet werden:

f@)=Cr (g (lo = zol) + Co) = C1 - (1= (K + 1) etle=al 4 geekelomal 1 ) (s)

Die Konstante Cy gibt dabei den unkorrelierten Untergrund an, da in der Messung die
Koinzidenzen im Nullpunkt g nicht auf Null abfallen. Da dieser Nullpunkt bei der Mes-
sung verschoben wird, ist es notig, als Argument der g(®-Funktion den Abstand |z — x|
zu diesem Punkt zu verwenden. Die Konstante C; tragt der Tatsache Rechnung, dass
die Messergebnisse unnormiert sind. Diese Konstante kann bei der Anpassung vorgegeben
werden und kann dazu iiber die Zdhlraten R; an 1, der zeitlichen Auflésung tp;, und
der Messdauer t;,¢, die in dem TimeHarp-Programm eingestellt werden kénnen, mittels
folgender Formel berechnet werden:

C1 = R1- Ry - thin, - tine 9)

Der Wert ¢(®(0) kann dann mit Hilfe des aus der Anpassung ermittelten Parameters C
wie folgt berechnet werden:

g?(0) = (10)
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Abkiirzungen

APD avalanche photodiode (Lawinenphotodiode)

ASCII American Standard Code for Information Interchange
BB84 BB84-Protokoll zum Quantenschliisselaustausch

DAC digital analog converter (Digital-Analog-Wandler)
EOM Elektrooptischer Modulator

FPGA field programmable gate array

HBT Hanbury Brown & Twiss Aufbau

HYV-Basis rektilineare Basis mit Basiszustédnden |]) und |«)
NV nitrogen-vacancy center (Stickstoff-Fehlstellen-Zentrum)
OTP One Time Pad

PBS polarising beam splitter (Polarisations-Strahlteilerwiirfel)
Qubit Quantenbit

QBER quantum bit error rate

QKD Quantum Key Distribution (Quantenschliisselaustausch)
RL-Basis zirkulare Basis mit Basiszustanden |©) und |0©)
SIL solid immersion lens (Ol-Immersionslinse)

SPS single photon source (Einzelphotonenquelle)
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A Anlage zur Lasersicherheit

Die folgenden Punkte zum Schutz der Augen vor Laserstrahlung sollten wahrend der ge-
samten Versuchsdurchfithrung bertiicksichtigt werden. Im Versuch werden Laser der Klas-
se 2 mit einer Lichtleistung von bis zu 1 mW verwendet.

o Halten Sie Ihren Kopf niemals auf Strahlhohe!

o Nehmen Sie reflektierende Gegensténde (z.B. Uhren, Schmuck, ...) vor Versuchsbe-
ginn ab!

o Blockieren Sie den Laserstrahl vor dem Austausch von optischen Elementen!

e Hantieren Sie niemals mit reflektierenden Werkzeugen im Strahlengang!

« Kontrollieren Sie den Strahlengang, bevor Sie den Laser freigeben bzw. einschalten!
e Beachten Sie, dass der Polarisations-Strahlteilerwiirfel zwei Ausgénge besitzt!

e Die Einzelphotonendetektoren sind vor Raumlicht zu schiitzen und diirfen nur mit
stark abgeschwéchtem Laserlicht verwendet werden!

e Schalten Sie bei Laserbetrieb die Laserschutzlampe ein!

o Achten Sie auf andere Personen!

Ich erklédre hiermit, dass ich die zuvor aufgefithrten Punkte zur Lasersicherheit gelesen und
verstanden habe. Weiterhin bestétige ich, dass ich eine Einfiihrung iiber den Umgang mit
Lasern und eine Unterweisung zum Laborarbeitsplatz erhalten habe.

Name des Versuchsbetreuenden Name des Versuchsdurchfithrenden

Ort, Datum Unterschrift des Versuchsdurchfithrenden
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