Quantenkryptographie




Kryptographie

® Ziele:
e Vertraulichkeit
® |ntegritat

e Authenzitat

e symmetrische und asymmetrische Verfahren




One-Time-Pad Verfahren

e zufalliger Schlissel

® Schiissellange entspricht Zeichenanzahl

e einmal verwendbar
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Public Key Verfahren

e offentlicher Schlussel fur Verschliisselung
e privater Schlissel fur Entschlusselung
e Offentlicher wird aus Privatem generiert

“One-Way” Funktion
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Quantenkryptographie

e grundsatzliche Folgerungen der Quantentheorie:

1) Messungen beeinflussen das System.

2) Die Polarisation eines Photons kann nicht in
verschiedenen Basen gleichzeitig gemessen werden.

3) Ein unbekannter Quantenzustand kann nicht
kopiert werden. (No-Cloning Theorem)
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BB84-Protokoll

¢ benotigt mind. 2-Zustands Quantensystem, hier:
Polarisation von Photonen

e 2 Basen mit jeweils 2 Zustanden:
® horizontal und vertikal in einer Basis sowie
® rechts und links in einer zur ersten verdrehten Basis

e vertikal und rechts 2 Bitwert 1

® horizontal und links # Bitwert O
® Prinzip:
® Alice prapariert zufallig einen Zustand

e Bob misst in einer zufallig gewahlten Basis

® Vergleich der verwendeten Basen
e aus Messungen in gleichen Basen wird Schlissel erzeugt

¢ andere Messungen werden verworfen
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Ekert-Protokoll

® basiert auf Verschrankung

e die Quelle erzeugt ein Paar verschrankter Teilchen
(zufallige Basis)

® Alice und Bob erhalten je ein Teilchen und messen in
zuffallig gewahlten Basen

¢ A und B verwenden nur Messungen in selber Basis fur
den Schlissel

e das Prinzip anderer Protokolle ist gleich




Technische Umsetzung

® Erzeugung von Photonen
¢ Photon-Guns
e schwache Laserpulse

¢ Problem: Wahrscheinlichkeit fiir Emission von Photonen
unterliegt einer Poisson-Verteilung --> niedrige Bitrate

e Ubermittelung
e Kabel
e exponentieller Verlust mit groBerer Distanz
e Wellenlange =1300nm, Distanz =67km

e free space
® abhangig von aulReren Bedingungen
e Wellenlange =800nm, Distanz =23km

e Satelliten-Kommunikation maoglich



e Detektion

® Anspriche:
® hohe Effizienz fur ein breites Spektrum

e Verzogerung zwischen eingehendem Photon und
ausgehendem Signal moglichst kurz

e schnelle Detektionsrate (“recovery time”)

e verwendet werden Photodioden (APD)




Beispiel: free space
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Phasenmodulation
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